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Zielsetzung der Datenschutzleitlinie

Wir als Unternehmen verpflichten uns zur Einhaltung datenschutzrechtlicher Bestimmungen im
Rahmen der Européischen Datenschutz-Grundverordnung (EU-DSGVO). Die Wahrung
datenschutzrechtlicher Vorgaben dient als Fundament jeglicher vertrauensvollen Beziehungen zu
Mitarbeitern und Kunden, Lieferanten und Partnern und soll das Thema Datenschutz sowie
Datensicherheit in unserem Unternehmen zum Schutz der Betroffenen sowie des Unternehmens
stetig weiterentwickeln.

Wir wollen somit gewéhrleisten, dass alle Beschaftigten im Unternehmen der Zielsetzung der
Geschaftsflihrung folgen und jegliche Form von Daten und Informationen im Unternehmen, ob
personenbezogen oder unternehmensrelevant, mit der entsprechenden Sorgfalt und einem
ausreichendem Schutz- und Sicherheitsbewusstsein behandeln.

Verantwortlichkeiten

Grundsatzlich ist fur die Einhaltung des Datenschutzes das gesamte Unternehmen und in Vertretung
die Geschaftsleitung verantwortlich. Diese ist verpflichtet, Malnahmen und Schutzmechanismen so
zu etablieren, dass das Risiko einer Datenschutzverletzung bei der Verarbeitung von
personenbezogenen Daten im Unternehmen minimiert ist.

Daneben ist jeder Mitarbeiter, welcher personenbezogene Daten verarbeitet ebenfalls verantwortlich
sensibel mit den Daten umzugehen, Richtlinien und Arbeitsanweisungen umzusetzen und aktiv zum
Schutz der personenbezogenen Daten beizutragen.

Bei dem Schutz von personenbezogenen Daten geht es um den Schutz der Grundrechte einer
Person. Daher kdnnen bei fahrlassigen oder vorsatzlichen VerstéRen, welche die Rechte von
Personen einschrénken, auch arbeitsrechtliche oder strafrechtliche Schritte eingeleitet werden.

Die Gesamtverantwortung obliegt immer der Geschaftsleitung.

Zur Unterstltzung dazu ist der gesetzlich notwendige Datenschutzbeauftragte extern bestellt worden.
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Datenschutzbeauftragter

Der Datenschutzbeauftragte unseres Unternehmens implementiert und betreut hierfur ein ganzheitli-
ches Datenschutzmanagement, welches sdmtliche Anforderungen der EU-DSGVO abdeckt und somit
die Wahrung der Vertraulichkeit aller Daten und Informationen in unserem Unternehmen optimal vo-
rantreibt. Bei Datenverarbeitungsvorhaben,

aus denen sich besondere Risiken fur Personlichkeitsrechte der Betroffenen ergeben kdnnen, ist der
Datenschutzbeauftragte schon vor Beginn der Verarbeitung zu beteiligen.

Ansprechpartner fur den Datenschutz im Unternehmen ist:

vimopro GmbH
Warenburgstr. 8
78050 Villingen-Schwenningen

datenschutz@kundoxt.com
Telefon: +49 7721 69811 51

Verpflichtend ist daher der Datenschutzbeauftragte friihzeitig in alle Fragen einzubinden, welche mit
dem Schutz personenbezogener Daten zusammenhangen. Ein Unternehmen ist gesetzlich
verpflichtet, Ressourcen und Zugénge zur Erfullung der Aufgabe bereitzustellen. (Art. 38 DSGVO)
Gleichzeitig unterliegen der Datenschutzbeauftragte und seine Erfulllungsgehilfen einer besonderen
Verschwiegenheitspflicht tiber Dinge, die ihnen im Rahmen ihrer Téatigkeit bekannt werden.

Der Datenschutzbeauftragte ist nur verpflichtet der Geschéftsleitung im Unternehmen zu berichten.

Betroffene Personen, egal ob Mitarbeiter, Bewerber oder externe Ansprechpartner, diirfen sich
jederzeit mit Fragen zu der Verarbeitung ihrer Daten oder zur Wahrnehmung ihrer Rechte an den
Datenschutzbeauftragten wenden.

Zu den Aufgaben des Datenschutzbeauftragten gehéren (Art. 39 DSGVO):

- Die Unterrichtung und Beratung des Verantwortlichen und seiner Beschaftigten hinsichtlich
ihrer Pflichten nach der DSGVO und dem BDSG

- Uberwachung der Einhaltung der Datenschutzvorschriften sowie der Strategie des
Verantwortlichen fiir den Schutz personenbezogener Daten einschlie3lich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der Mitarbeiter und der Uberpriifung
dessen.

- Beratung — auf Anfrage — im Zusammenhang mit Datenschutz-Folgenabschatzungen und
Uberwachung ihrer Durchfiihrung

- Zusammenarbeit mit der Aufsichtsbehorde

- Anlaufstelle fur die Aufsichtsbehorde in mit der Verarbeitung zusammenhéngender Fragen
und der Konsultation dieser nach Art. 36 DSGVO, sowie ggf. Beratung zu allen sonstigen
Fragen.

Bei der Beratung und Aufgabenerfillung muss immer das mit der Verarbeitung verbundene Risiko in
Art, Umfang, Umstande und Zweck der Verarbeitung bertcksichtigt werden.

Geltungsbereich

Diese Leitlinie gilt fur alle personenbezogenen Daten in unserem Unternehmen und findet in allen
Bereichen, in denen datenschutzrelevante Informationen verarbeitet werden Anwendung.
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Bedeutung des Datenschutzes

Insofern wir als Unternehmen innerhalb der EU agieren, sind wir verpflichtet, die DSGVO einzuhalten.
Zum Teil kdnnen auch die Mitgliedsstaaten der EU die gesetzlichen Regelungen darauf tiber so
genannte ,,Offnungsklauseln® erweitern. In Deutschland ist dies bspw. durch das BDSG gegeben.

Der Datenschutz basiert auf dem Grundrecht einer Person auf informationelle Selbstbestimmung. Wir
wahren die Grundrechte aller Menschen und schitzen Personen und deren Daten daher so gut wie
mdglich.

Die Ziele gehen dabei Hand in Hand mit unserer Unternehmensstrategie und den damit verbundenen
Risiken. Unsere Tochtergesellschaft KUNDO xT GmbH ist auf die Entwicklung und Produktion von
Messwarnsystemen fiir Gase und Temperaturfiihler fur die Industrie spezialisiert. Gemaf der
wachsenden Nachfrage im Bereich Klimaschutz-Technik liegt unser Hauptaugenmerk auf Kunden aus
dem Umweltschutz und der Landwirtschaft. Derzeit bedienen wir Kunden hauptséchlich im
europaischen Wirtschaftsraum, planen aber die ErschlieRung weiterer Markte in DrittlAndern
aullerhalb des EWR.

Gemal unserer Unternehmensstrategie legen wir dabei besonderen Wert auf den Schutz von
Mitarbeiterdaten und der Daten von Ansprechpartnern von Geschaftspartnern. Dabei sind wir auf eine
langfristige Bindung der Beschéftigten konzentriert.

Daruber hinaus werden Raumlichkeiten des Gebaudes an externe Parteien vermietet. Da diese auch
in verschiedene Sicherheitssysteme eingebunden sind, legen wir auch sehr viel Wert darauf, deren
Interessen zu wahren und den Schutz lhrer Daten sicherzustellen. Gleichzeitig stellt dies auch die
Herausforderung dar, Daten getrennt voneinander zu halten.

Grundsatzlich werden bei von folgenden Personengruppen personenbezogene Daten verarbeitet:

- Mitarbeiter

- Praktikanten

- Auszubildende

- Rentner

- Aushilfskréafte (Leiharbeiter, Zeitarbeiter)
- Bewerber

- Mieter

- Ansprechpartner von Interessenten

- Ansprechpartner von Lieferanten

- Ansprechpartner von Dienstleister

- Ansprechpartner von Kunden

- Ansprechpartner von Behdrden oder dffentlichen Stellen

Deshalb agieren wir proaktiv und gestalten Prozesse und Vorgaben so, dass sie auf Basis des Risikos
fur den Betroffenen in ausreichender Weise geschiitzt werden. Datenschutz ist ein fortlaufender Pro-
zess, der standig neue oder gednderte Anwendungsfélle im Unternehmen hat. Deshalb ist es erforder-
lich, dass Mitarbeiter die Rahmenbedingungen kennen und anwenden kdnnen.

Datenschutzziele

Unser hochstes Ziel im Datenschutz ist es, konform zur DSGVO und dem BDSG zu arbeiten.
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Unsere daraus abgeleiteten Datenschutzziele sind primér die Vermeidung von ungewollten
Datenabflissen und der Erhalt der Vertraulichkeit der Daten.

Uns liegt besonders daran, unsere Mitarbeiter zu schiitzen, was auch den Schutz der Daten Uber
unsere Mitarbeiter beinhaltet.

Besondere personenbezogene Daten erheben und verarbeiten wir hauptséchlich von Beschéftigten
und ggf. Bewerbern.

Wir schiitzen alle personenbezogenen Daten, doch in den genannten Bereichen sehen wir auch ein
besonderes Risiko fiir den Datenschutz, da hier die meisten personenbezogenen Daten durch uns
verarbeitet werden und zeitgleich auch das Risiko am héchsten ist, dass ein Nachteil fir die betroffene
Person entstehen kénnte, wenn in die Vertraulichkeit, Verfugbarkeit oder Integritét der Daten
unrechtmaRig eingegriffen wird.

Die Verfligbarkeit von personenbezogenen Daten muss bis zur verpflichtenden Léschung
(2zweckwegfall, Ende Archivierungspflicht, ggf. Loschanfrage) bestehen bleiben.

Die Integritat von personenbezogenen Daten beschreibt, dass diese nicht unrechtmafig, bspw. ,aus
Versehen® oder durch Schadsoftware verandert werden.

Die Vertraulichkeit besagt, dass personenbezogene Daten nur durch die Personen eingesehen
werden kdnnen, welche auch mit ihrer Verarbeitung betraut wurden.

Der Schutz von personenbezogenen Daten ergibt sich aus den folgenden Grundsatzen heraus.

Grundsatze

Unser Unternehmen ist sich seiner Verantwortung bei der Einhaltung datenschutzrechtlicher
Bestimmungen und der Verantwortung beziiglich der Sicherheit der Verarbeitung aller
unternehmensrelevanten Informationen bewusst und legt im Rahmen der Verarbeitung jeglicher Daten
und Informationen die folgenden Grundsatze fest:

= Fairness und RechtmaRigkeit
Wir wahren die Betroffenenrechte, indem wir Informationen auf rechtmagige
Weise erheben und verarbeiten.

=  Zweckbindung
Wir erheben Informationen lediglich fiir die vorher eindeutig festgelegten
Zwecke und beachten, dass eine nachtragliche Anderung der Zwecke nicht
oder nur eingeschrankt zuléssig ist.

= Transparenz
Wir informieren die Betroffenen vollumféanglich mit unseren jeweiligen
Informationsbléttern auf geeignete Weise tber den Umgang, die Verwendung
und die Empféanger der Daten sowie ihre Rechte als Betroffene im Sinne der
EU-DSGVO und wie sie diese umsetzen kénnen.

= Datensparsamkeit

OTG ObergfellTechnologyGroup AG & www.otgag.com
KUNDO xT GmbH mepple@otgag.com
BahnhofstraBe 10

78112 St. Georgen

Phone: +49 7724 91608 0 Seite 6/9




Q0O KunDOD

ObergfellTechnologyGroup AG

Wir erheben in unserem Unternehmen nur die tatsachlich notwendige Menge
an Daten, die fur die Erfillung des Zwecks erforderlich ist und speichern
keine Daten auf Vorrat, es sei denn, dies ist aufgrund einer Rechtsvorschrift
erforderlich.

= Lodschung
Sobald die Grundlage fiir die Speicherung und Aufbewahrung entfallt, z. Bsp.
die Vertragsgrundlage oder die gesetzliche Aufbewahrungsfrist, I6schen wir
die Daten oder anonymisieren Sie soweit, dass eine Zuordnung zu der
betroffenen Person technisch nicht mehr mdglich ist.

= Richtigkeit und Aktualitat
Wir treffen in unserem Unternehmen geeignete Maf3nahmen, um die
Richtigkeit und Aktualitat der Daten zu gewdhrleisten.

= Vertraulichkeit und Datensicherheit
Wir behandeln alle Daten und Informationen im Unternehmen vertraulich und
schiitzen sie durch geeignete technische und organisatorische MalRnahmen
gegen unberechtigten Zugriff, unrechtmalige Verarbeitung und Weitergabe,
Verlust, Vernichtung und Veranderung.

Vertraulichkeit der Verarbeitung

Die personenbezogenen Daten sowie die unternehmensrelevanten Informationen unterliegen dem
Datengeheimnis bzw. dem Geschaftsgeheimnisgesetz. Eine unbefugte Erhebung, Verarbeitung oder
Nutzung ist den Mitarbeitern untersagt. Als unbefugt gilt jede Verarbeitung, die ein Mitarbeiter
vornimmt, ohne damit im Rahmen der Erfiillung seiner Aufgaben betraut und entsprechend berechtigt
Zu sein.

Es gilt das Need-to-know-Prinzip: Mitarbeiter dirfen nur Zugang zu personenbezogenen Daten und
unternehmensrelevanten Informationen erhalten, wenn und soweit dies fur ihre jeweiligen Aufgaben
erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und Trennung von Rollen und Zustandigkeiten
sowie deren Umsetzung und Pflege im Rahmen von Berechtigungskonzepten.

Mitarbeiter dirfen personenbezogene Daten sowie unternehmensrelevante Informationen nicht fr
eigene private oder wirtschaftliche Zwecke nutzen, an Unbefugte Ubermitteln oder diesen auf andere
Weise zuganglich machen. Vorgesetze missen ihre Mitarbeiter bei Beginn des
Beschéaftigungsverhaltnisses uber die Pflicht zur Wahrung des Datengeheimnisses und auf lhre
Verschwiegenheit zu unternehmensrelevanten Informationen unterrichten. Diese Verpflichtung besteht
auch nach Beendigung des Beschéftigungsverhaltnisses fort.

Sicherheit der Verarbeitung

Personenbezogene Daten und unternehmensrelevante Informationen sind jederzeit gegen
unberechtigten Zugriff, unrechtméRige Verarbeitung oder Weitergabe, sowie gegen Verlust,
Verfalschung oder Zerstérung zu schiitzen. Dies gilt unabhangig davon, ob die Datenverarbeitung
elektronisch oder in Papierform erfolgt. Vor Einfiihrung neuer Verfahren der Datenverarbeitung,
insbesondere neuer IT-Systeme, sind technische und organisatorische Malinahmen zum Schutz
personenbezogener Daten festzulegen und umzusetzen. Diese Malnahmen haben sich am Stand der
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Technik, den von der Verarbeitung ausgehenden Risiken und dem Schutzbedarf der Daten zu
orientieren. Hierfur ist der Datenschutzbeauftragte in geeigneter Form im Vorfeld zu beteiligen. Die
technisch-organisatorischen MaBhahmen zum Schutz personenbezogener Daten und
unternehmensrelevanter Informationen muissen kontinuierlich an die technischen Entwicklungen und
an organisatorische Anderungen angepasst werden.

Kontrolle von Datenschutz und Datensicherheit

Die Einhaltung der Richtlinien zum Datenschutz, der geltenden Datenschutzgesetze sowie der
Datensicherheit im Unternehmen wird mindesten einmal jahrlich durch ein internes Datenschutzaudit
Uberprift. Die Durchfiihrung obliegt dem Datenschutzbeauftragten und dem internen Ansprechpartner
fur Datenschutzthemen sowie der Geschaftsfiihrung oder beauftragten externen Prifern. Die
Ergebnisse sowie die abgeleiteten Empfehlungen und Manahmen der Datenschutzaudits sind zu
protokollieren und der Geschéftsfiihrung mitzuteilen.

Vorfalle im Bereich Datenschutz und Datensicherheit

Alle Beschéftigten im Unternehmen sollen unverziglich Falle von Verstd3en gegen diese
Datenschutzrichtlinie, gegen das Datenschutzhandbuch oder gegen weitere bestehende Richtlinien
oder andere Vorschriften zum Schutz personenbezogener Daten sowie unternehmensrelevanter
Informationen melden. Die jeweiligen Verantwortlichen sind verpflichtet, die Geschéaftsfihrung sowie
den Datenschutzbeauftragten umgehend Uber Datenschutz- und Sicherheitsvorfélle zu unterrichten.

In Fallen von

» unrechtméaRiger Ubermittlung personenbezogener Daten oder unternehmensrelevanter
Informationen die dem Geschéaftsgeheimnis unterliegen an Dritte,

» unrechtmafigem Zugriff durch Dritte auf personenbezogene Daten und unternehmensrelevante
Informationen, oder

» bei Verlust personenbezogener Daten oder unternehmensrelevanter Informationen

sind die im Unternehmen vorgesehenen Meldungen unverziglich vorzunehmen, damit nach
staatlichem Recht bestehende Meldepflichten von Datenschutz- und Sicherheitsvorfallen erftillt
werden kdnnen.

Sanktionen

Eine missbrauchliche Verarbeitung personenbezogener Daten oder andere Verstdl3e gegen das
Datenschutzrecht sowie das Geschéftsgeheimnisgesetz werden in vielen Staaten auch strafrechtlich
verfolgt und kénnen Schadensersatzanspriiche nach sich ziehen. Zuwiderhandlungen, fur die einzelne
Mitarbeiter verantwortlich sind, knnen zu arbeitsrechtlichen Sanktionen fihren.

Inkrafttreten der Datenschutzleitlinie

Diese Richtlinie tritt mit Unterschrift der Geschaftsfihrung in Kraft und wird entsprechend der
rechtlichen und technologischen Entwicklung fortlaufend angepasst.
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